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Bu calismada yoldan gececek araglara karsi yapilabilecek saldirilarin hazirliklarinin
tespiti icin bir sensoér ag1 modeli 6nerilmektedir. Onerilen model; algilayicilar, bilgi
saklayic1 birimler, kullanic1 arayiizii ve gerekli haberlesme protokoliinden olusmaktadir.
Algilayict birimlerin {irettigi uyarilar1 kaydeden ve isleyen saklayici birimler yoldan
geemek tizere yaklasan dost kuvvetlere tanimlanan arayiiz iizerinden muhtemel tehdit
raporunu vereceklerdir. Calismamiz; benzetim yontemlerini kullanarak onerilen
modelin tasarimini ve basarimini test etmek ve ileride gelistirilecek aglar i¢in gerekecek
uygulama gereklerini ortaya ¢ikartmay1 hedeflemektedir.

Anahtar Kelimeler: Yol giivenligi, algilayici aglar, hareket modelleri, hareket noktasi
kestirimi.

MODELING A SENSOR NETWORK PROVIDING ROAD
SECURITY AND TESTING ITS FEASIBILITY VIA SIMULATIONS

ABSTRACT

In this work we propose a sensor network model to locate possible treats to the vehicles
travelling on a road. The proposed model consists of sensors, storage units, interfacing
units, and required communications protocol. Recording and processing the warnings of
the sensors, the storage units will provide the activity report to the friendly forces
approaching the road via the determined interface protocol. In the work, we aim to test
the proposed model and its performance by simulation experiments and to determine
prospective requirements for implementation.

Keywords: Road security, sensor networks, mobility models, mobility detection.
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1. GIRIS

Sensor aglar sahip olduklar1 bir ¢cok 6zellikten dolayr askeri uygulamalar i¢in genis
imkanlar sunmaktadirlar. Algilayicilarin araziye kisa siirede ve c¢ok sayida farkl
yontemlerle yerlestirilebilmeleri, aralarindaki haberlesme aginin  kendiliginden
kurulmas1 ve yasanabilecek sorunlara ragmen bu haberlesme aginin kendiliginden
yeniden yapilanmasi, diisman tarafindan kolayca imha edilemeyecek matris yapiya
sahip olmasi1 ve insan hayatini tehlikeye atmadan bilgi toplayabilmesi bu 6zelliklerden
bazilaridir. Bu c¢alismada, yol kenarlarina diisman unsurlarca yerlestirilebilen
patlayicilara kars1 sensor aglarinin nasil kullanilabilecegine dair bir model Onerilmistir.
Onerilen model ile araziye yerlestirilecek hareket algilayiclardan olusacak bir sensor
aginin nasil yapilandirilabilecegi, patlayici yerlestirilen noktalar1 nasil kestirilebilecegi
ve Onerilen bu yontemlerin benzetim yontemiyle denenerek g¢alisabilirligi ve etkinligi
degerlendirilmistir.

2. ILGILIi CALISMALAR

Yol fizerine veya kenarlarina patlayict yerlestirilmesine karst Sensor aglarin
kullanilmasi daha &nceki smirli sayida ¢alismada &nerilmistir. Ornegin, [2]’de yazarlar
goriintii  isleme teknolojisini desteklemek iizere sensor aglarin kullanilmasini
onermislerdir. Ancak modelleri hareket eden objeleri takip edecek sekilde
gelistirilmediginden gercek¢i olamamaistir. Ayrica sensor aginin kurulumu, yonetimi ve
idamesi hakkinda bilgi sunulmamistir. Baska bir calismada ise Ozellikle manyetik
algilayici birimler kullanarak patlayicilarin yerlestirilmesini alisveris merkezi veya
sokak gibi sehir ortaminda tespit etmeyi hedeflemistir [3]. Ancak yapilan calisma
satilmakta olan Kizilotesi ve Madeni algilayici birimlerin testi ile sinirli kalmis herhangi
bir yer tespiti veya genis 6lgekli bir sensor ag1 olusturulmamistir. Algilayici birimlerin
yol kenarina optimum algilama alanin1 kapsayacak sekilde yerlestirilmesi i¢inde bazi
caligmalar yapilmuistir. Ornegin, [4]’te yazarlar algilayict birimlerin optimum
yerlestirilme noktalarin1 bulurken algilama menzili ile yolun genisligini dikkate alarak
en az birimle yolun tim yilizeyini kapsamayir hedeflemislerdir. Ancak askeri
uygulamalarda kullanilacak birim sayisinin kisitlanmasindan daha ¢ok sistemin
gilivenirliligi ve idamesi onemli oldugundan algilayic1 birimlerin yogun bir sekilde
araziye konuslandirilacagi beklenmektedir. Dolayisiyla ¢alismamizda en az sayida
algilayici birim kullanmak yerine gercek askeri uygulamalarda beklenecek sekilde ¢cok
sayida birim kullanmay1 6ngordiik.

Onerdigimiz modele en yakin olan ¢alismada [5] insansiz hava araci kullanilarak
araziye yerlestirilen algilayict birimlerden bilgi toplanmasi hedeflenmistir. Ancak
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onerilen modelin ¢alisabilmesi i¢in bu birimlerin veri depolama kapasitelerinin yeterli
biiytikliikte olmasi, uygun antene ve ¢ikis giiciine sahip olmasi ve ayrica hava aracinin
konvoy gecislerinden 6nce bdlgede bulunmasi, bilgiyi toplayip yorumlamasi ve gecis
yapacak olan birilige ulastirmasi gerekmektedir. Dolayisiyla sistemin karmasikligi ve
hataya agikligi artmaktadir. Bizim oOnerdigimiz sistemde hava araci sisteme dahil
olabilir ancak bu sart degildir. Ayrica, algilayicilar sadece algilama yapacak sekilde
tasarlandiklarindan ayrica depolama birimine ihtiya¢ duymayacaklardir. S6z konusu
makalede herhangi bir uygulama yapilmadigi gibi onerilen modelin gerekli detaylar
veya benzetimi saglanmamustir.

3. ONERILEN SENSOR AGI MODELI
Model {i¢ ana unsurdan olugmaktadir (Sekil 1):

e Algilayicn Birimler: Sicaklik, hareket, ses, manyetizma vb. uyarilara karsi
hassas olan algilayicilar ¢evrelerinde meydana gelen degisiklikleri takip edecek ve bu
degisiklikleri zaman bilgisiyle etiketleyerek Saklayici birime aktaracaklardir.

Sekil 1. Sensor agi ile yollarin gézetlenmesi: (Sol) Algilayici ve Saklayict birimler
araziyi gozlemler ve (Sag) Saklayici birimler yaklasan dost birliklere rapor verirler.

e Saklayic1 Birimler: Algilayicilarin gerek hafiza ve hesaplama kapasitelerinin az
olmasi ve gerekse algilayicilarin bataryalarinin uzun siire dayanmasi i¢in Saklayici
birimler sorumlu olduklar1 alanda bulunan tiim algiliyacilarin aktardiklar1 bilgileri
inceleyecek, birlestirecek ve saklayacaktir.

e Arayiiz Birimi: Yol iizerinde intikal edecek olan dost kuvvette bulunacak
Arayliz Birimi belli bir mesafeden Saklayici Birimlerle giivenli bir kanal iizerinden

148



USMOS 2011 ODTU, ANKARA

haberleserek Algilayicilarin sagladigr bilgilerden derlenen muhtemel tehdit noktalarini
sayisal harita lizerinde gosterecektir.

Bu unsurlarin birlikte ¢alisabilmesi icin gerekli olan haberlesme protokolil ise iki
katmandan olugmaktadir.

e Ag Kurulumu ve Yonetimi: Algilayicilar ve Saklayict birimler araziye ilk
konuslandiklarinda otomatik olarak haberlesme protokoliiniin bu katmaninmi1 kullanarak
etraflarindaki birimleri kesfedeceklerdir. Daha sonra Algilayicilar ile Saklayic1 birim
arasinda bilgi degisiminin karigim olmadan yapilabilmesi i¢in her bir algilayicinin
raporlama zamani belirlenecek ve Saklayici birim tarafindan yayimlanacaktir.

e Bilgi Aktarimi ve Sorgulama: Ag Kurulumu ve YOnetimi katmaninda
belirlenen zamanlamaya gore her bir algilayici birim kendisinde bulunan bilgileri
Saklayic1 birime aktaracaktir. Saklayici birim de kendisine Arayiliz tarafindan
gonderilen sorgular1 ve hazirlanan cevaplart aynmi1 katmani kullanarak cevaplayacaktir.

3.1. Sistemin ¢calismasi:

Ag kurulup islemeye basladiktan sonra ikinci katman olan Bilgi Aktarimi ve Sorgulama
kurallar isletilecektir. Algilayic1 Birimler; Algilama Siiresine (AS) gore algilamalarini
yapacaklardir (Sekil 2). Eger algilayici, algilama capini yiiriiyiis hiziyla gegmek i¢in
gereken stireden (En Kisa Tehdit Siiresi) daha fazla siiren bir hareketlilik hissederse bu
uyariciy bir tehdit olarak degerlendirecektir. Algilamalarinda bir uyarici hissetmezlerse
kendilerini Uyuma Siiresi (US) kadar uyutacaklardir. Eger bir uyariciyr tehdit olarak
degerlendirirse bu uyarici ortadan kalkana kadar uyanik kalacak ve uyarinin baglangic
ve bitis zamanim1 kaydederek Uyarici Tespit Raporunu (UTR) olusturarak Saklayici
Birime gonderecektir. Uyaricinin  ortadan kalkmasindan sonra hemen uykuya
gecmeyecek Ihtiyat Siiresi (IS) kadar uyamk kalacak daha sonra yasam dongiisiine
devam edecektir.

FALY

Normal Normal Tehdit
Algilama Algilama Algilama

Sekil 2. Enerji tassarrufu saglayacak sekilde tasarlanan Algilayici birim yasam

dongiisti.
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Saklayict Birimler, UTR mesaj1 aldiklarinda bunu Muhtemel Tehdit Ceridesine (MTC)
kaydedecektir. Arayiiz Birimi bolgeye geldiginde kendini Saklayic1 Birimlere tanitmak
maksadiyla Arayliz Tanitim Mesajin1 (ATM) yayimlayacaktir. Bu mesajda bulunan
rapor baslangi¢c zamanina gore, Saklayict Birimler kendi MTC’lerini kontrol edip uygun
nitelikteki kayitlar1 MTC Raporu (MTCR) olarak aktaracaklardir. Arayiiz birimi gelen
MTCR’yi yorumlayacak ve Muhtemel Tehlikeli Bolgeleri koordinatlariyla sayisal harita
lizerinde gosterecektir.

4. ALGILAMANIN YORUMU VE YER KESTIiRIMi

Algilayicilar ses, 151k, manyetizma, 1s1, hareket vb. uyaricilara hassas donanima sahip
olabilirler. Bu caligmada, Algilayicilar1 en basit yapida tutabilmek icin algilayici
birimlerin yalnizca hareketliligi  hissedebildiklerini, uyaricilarin konumunu veya
istikametini tespit edemediklerini kabulleniyoruz. Dolayisiyla, Arayiiz birimi kendisine
ulasan MTCR’leri uygun algoritmalarla yorumlayarak tehdidin yerini bulmak
durumundadir.

Bu calismada onerdigimiz algoritmada (Tablo 1), 6ncelikle Saklama Birimi tarafindan
Arayiiz Birime aktarilan MTCR’deki tiim raporlar1 Uyaric1 Baslangic Zamanina gore —
en eskiden en yeniye dogru- siralayarak Gelen Tiim Raporlar (GTR) listesi olusturulur.
Daha sonra GTR listesinin basinda bulunan ilk rapor alinarak bu raporu yayimlayan
algilayicinin kapsama alini ile kapsama alanlar1 kesisen diger algilayicilar tespit edilir.
Tespit edilen bu algilayicilar dncelikle s6z konusu uyariciyr algilamamis olduklar1 kabul
edilerek Uyariciyt Hissetmemis Komgsular (UHK) listesine kaydedilirler. Bu
algilayicilardan hangilerinin ayn1 uyariciyr hissetmis olabilecegini tahmin edebilmek
icin s6z konusu uyaricinin bitis zamanini dikkate alabiliriz. Eger UHK’da bulunan bir
algilayict MTCR’de bir rapor yayimlamigsa ve bu raporun baslangi¢c zamani ilk raporun
bitis zamanindan Once ise bu algilayicinin da bildirilen uyariciyr hissettigi kabul
edebiliriz. Ayni uyariciyr hissettigi tahmin edilen algilayict UHK’dan ¢ikartilip
Uyaricty1 Kaydetmis Komsular (UKK) listesine eklenir, ilgili mesajint da GTR’den
silinir.

UHK’da bulunan diger tiim algilayicilar i¢in ayni islem tamamlandiginda elde edilecek
UHK ve UKK listelerindeki algilayicilarin kapsama alanlar1 {izerinde c¢alisarak
uyaricinin yerini tahmin edebiliriz. Bunun i¢in iki adimda algilayicilarin alanlarini
kullanabiliriz. Ilk adimda, UKK’ da bulunan algilayicilarin kapsama alanlarinin
kesisimini alarak uyaricinin bulundugu bédlgeyi kestirebiliriz. Ikinci adimda, bu bdlgeyi
daha da daraltabilmek icin UHK’da bulunan algilayicilarin kapsama alanlarinin
bilesimini bu bdlgeden ¢ikartiriz. Béyleceye ayni uyariciyi hissettigini tahmin ettigimiz
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algilayicilarin  kapsama alanlarinin  kesisim kiimesinden, s6z konusu uyariciyi
hissetmedigini tahmin ettigimiz algilayicilarin kapsama alanlarmnin bilesim kiimesini
cikartarak uyaricimin yerini kapsayan bir bolgeyi bulabiliriz. Onerdigimiz algoritma
Tablo 1’de verilmistir. Algoritmanin sonlanmasiyla MTCR’de bildirilen tiim raporlarin
islenmesi sonucu yerleri tahmin edilen tehditlerin her biri bir bolge olarak listelenecek
ve sayisal harita {izerinde goriintelenecektir.

(1) MTCR’deki tiim raporlart1 Uyarici Baslangic Zamanina gére —en eskiden en
yeniye dogru- siralayarak Gelen Tiim Raporlar (GTR) listesini olustur.

(2) Uyariciyt1 Kaydetmis Komsular (UKK) ve Uyaricty1 Hissetmemis Komsular
(UHK) adl iki bos liste olustur.

(3) GTR’deki ilk raporu ¢ikart ve bu raporu gonderen aygilayiciyr Uyariciyr Kaydetmis
Komsular (UKK) listesine koy.

(4) ik raporu gonderen aygilayicinin algilama yarigap: ile yaricaplari kesisen tiim
komsularini Uyariciy1 Hissetmemis Komsular (UHK) listesine koy.

(5) Ilk raporun bildirdigi Uyaric1 Bitis Zamanindan 6nce UHK da bulunan herhangi bir
algilayic tarafindan gonderilen bir rapor varsa; bu algilayictyr UHK’dan, mesajini
da GTR’den cikartip kendisini Uyariciy1 Kaydetmis Komsular (UKK) listesine koy.

(6) Uyaricinin ~ yerini; UKK listesindeki algilayicilarin - kapsama alanlarinin
kesigsiminden UHK listesindeki algilayicilarin kapsama alanlarinin  bilegimini
cikartarak bul ve uyaricinin tahmin edilen yerini kaydet.

(7) GTR listesinde baska rapor kalmissa 2. adimdan devam et; liste bos ise dur.

Tablo 1. Yer kestirme algoritmasi.

Algoritmanin nasil ¢alistigi Sekil 3’te basit bir 6rnek iizerinde agiklanmustir. Sekil
3A’da {i¢ adet algilayici ve bir tehdit faaliyeti goriilmektedir. Al algilayicisi tarafindan
bildirilen raporun baslangi¢ zamaninin 10:40, bitis zamaninin 10:44; A2 tarafindan
bildirilen raporun ise baslangic ve bitis zamanlarinin sirastyla 10:42 ve 10:44 oldugu;
A3 tarafindan ise bir rapor verilmedigi kabul edilmistir. Algoritma geregi, once Al ve
A2 tarafindan gonderilen raporlar siralanarak GTR olusturulur. GTR’den alinan ilk
rapor Al algilayicisinin raporu olacaktir. Al algilayicisinin kapsama alan1 ile kesisen
A2 ve A3 algilayicilan1 oncelikle UHK’ya eklenecektir. A2 algilayicisinin raporunun
baslangi¢c zamani dikkate alindiginda, A2 UHK’dan c¢ikartilip UKK’ya aktarilacak ve
GTR’den raporu silinecektir. A3 herhangi bir raporu olmadigindan UHK’da kalacaktir.
Al ve A2 algilayicilarinin kesisim kiimesi hesaplanacaktir (Sekil 3B). Bu alandan
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uyarictyl hissetmeyen A3 algilayicinin kapsama alani ¢ikartildiginda Sekil 3C’de
taranan bolge bulunmus olacaktir. GTR’de baska rapor kalmadigindan algoritma
sonlanacaktir.

Sekil 3. Onerilen Yer Kestirim algoritmasi igin bir drnek

5. BENZETIM TASARIMI

Benzetim Java dilinde gelistirilmis ve kesikli benzetim altyapisi olarak MASON
Kiitliphanesi kullanilmigtir [1]. Benzetim modelimizi olusturan ana elemanlar ve
ozellikleri Tablo 1°de dzetlenmistir. iki boyutlu olarak modellenen arazide diiz bir yolun
her iki tarafinda Algilayici birimlerin birbirlerinden esit uzaklikla yerlestirildikleri, her
bir algilayici birimin dairesel bir alan1 algilayabildigi ve bir adet Saklama Biriminin tim
Algiliyact birimleri kendi kiimesine dahil ettigi kabul edilmistir. Algilayict Birimlerin
ve Saklayict Birimin arazi modeline yerlestirilmesi ve haberlesme protokoliiniin Ag
Kurulumu ve Yoénetimi katmaninin ¢aligmasi sonucu algilayict birimler ile saklayici
birim arasinda gerekli olan irtibatlar ve esgiidiim kurulmasindan sonra sistem ¢alismaya
baslar. Tehdidi temsil eden hareketli nesne; yaya veya arach olarak yolun belli bir
noktasina gelir, belli siire patlayiciy1 yerlestirmek tlizere faaliyet gosterir ve daha sonra
yaya veya aragl olarak bolgeden uzaklasir. Hareketli nesne, iki patlayici yerlestirme
faaliyeti arasinda yol iizerinde durup yon degistirip hareket etmeye devam ederek
sistemi yaniltmaya calisir. Yol kenarma patlayici yerlestirilmesinin, genellikle trafik
yogunlugunun diisiik veya hi¢c olmadig1 saatlerde yapilacagini degerlendirdigimizden
saldirgandan bagka bir hareketlilik senaryoya dahil edilmemistir. Hareketlliligi hisseden
birimler belirlenen raporlama zamanina uygun olarak hazirlayacaklari raporlari
Kaydedici birime haberlesme protokoliiniin Bilgi Aktarim ve Sorgulama katmanini
kullanarak ulastirirlar. Saldirganin 100 adet patlayiciy1r yerlestirmesi sonunda Saklayici
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birimin drettigi MTCR’lerdeki bilgiler yer kestirme gore
degerlendirilerek muhtemel tehdit koordinatlari tahmin edilir. Bu koordinatlarla,
saldirganin gercekte patlayiciyr yerlestirdigi koordinatlar karsilagtirilarak benzetim

sonug raporlari olusturulur.

algoritmasina

6. BENZETIM SONUCLARI

Tim testlerde Ozellikle belirtilmedigi siirece Tablo 2’de verilen degerlerle model
calistirilmistir. Her bir testin sonuglanmasi icin benzetimde saldirganin 100 adet
patlayict yerlestirmesi beklenilmis ve 10 kez testler ¢alistirilip ortalamasi sonug¢ olarak
verilmigtir. Bagarimi1 yorumlamak icin belirlenen ana Slgiitler sunlardir:

Tehdit Degerlendirme Dogrulugu: Raporlarin analizinden elde edilen Muhtemel
Tehdit Alaninin, gercekte patlayici yerlestirilen konumu kapsayip kapsamadigi
Olciilmiistiir.

Muhtemel Tehdit Alaminin Biiyiikliigii: Raporlarin analizinden elde edilen Muhtemel
Tehdit Alaninin biiyiikliigii metrekare olarak incelenmistir. Saldirganin hareket modeli
1 metrekare igersine patlayici yerlestirecek sekilde tasarlanmaistir.

NESNE OZELLIKLER ACIKLAMA
Arazi MxN boyutlarda M=2000 m., N=1000 m.
Yol GxU boyutlarda. G=5m., U=2000 m.
Algilayici Toplam algilayici sayisi 400
Birimler AKap: Algilama cap1 20 m.

AHkap: Haberlesme ¢api 2000 m.
US: Uyuma Siiresi 120 sn
AS: Algilama Siiresi 1.2 sn (US * 1/100)
IS: Ihtiyat Siiresi 0.4 sn (AS * 1/3)
EKTS: En Kisa Tehdit Siiresi 18 sn (AKap/Yiirtyiis Hiz1)
Saklayica SHKap: Saklayict birimlerin | 2000 mt.
Birimler kapsama yaricapi
Tehdit Hareket Hizi: Yiiriiyiis (4km/saat)
Patlayic1 Yerlestirme Siiresi Enaz 3 —en fazla 5 dk.
Patlayic1 Yerlestirme Yeri Yolun iizerinde veya 5 m. civarindaki
herhangi bir nokta

Tablo 2. Benzetim tasariminin ana parametreleri
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[lk testimizde tiim algilayici birimleri algilama durumunda tutarak uyumalarma imkan
verilmemigtir. Sekil 4’de goriildiigii lizere, tahmin basaris1 200 ve daha fazla algilayici
kullanildiginda %100 olmaktadir. 100 algilayici modellenen yolun ancak yarisini
kapsadigindan %350 basarili olmaktadir. Ayrica, kullanilan algilayici sayis1 artirildiginda
tahmin edilen alan giderek kiiclilmektedir. Yerlestirilen patlayicilarin yeri 400 algilayici
birim kullanildiginda ortalama 60m? bir alan icinde olacak sekilde raporlanabilmektedir.

250

200

mmmm EN KUCUK ALAN
150 ¢

C—=EN BUYUK ALAN

mm ORTAMALA ALAN
100

: ﬂﬁﬂﬂﬂﬂﬂ

100 200 300 400 500 600 700 8OO 900 1000 2000

e BASARI

5]
=]

Sekil 4. Tiim algilayicilar siirekli ¢alisirken basarim sonuglari. (Yatay eksen algilayici
say1st, dikey eksen metrekare cinsinden alan ve yiizde olarak basarimi géstermektedir.)

Sekil 5’de, algilayicilarin belirlenen yasam dongiisiine uygun olarak uyumasina izin
verdigimizde elde ettigimiz sonuglar sunulmustur. Ilk sonuglarin aksine burada
algilayic1 sayisinin artmasinin tahmin basarisint azalttigi goriilmiistiir. Bunun sebebi
ticiincli  kistmda verilen yer kestirimi algoritmasinda rapor gondermeyen tiim
komsularin tehdidi hissetmedigine dayanan varsayimdir. Aslinda uyuyan komsularin
rapor gondermemesi onlarin duymadigi anlamina gelmemektedir. Bu nedenle
algoritmanin 6. adiminin asagidaki gibi degistirilmesi gerekmektedir:

(6) Uyaricinin yerini; UKK listesindeki algilayicilarin kapsama alanlarinin kesisimi
olarak bul ve kaydet

Algoritmanin yeniden diizenlenmesi ile Sekil 6’daki sonuclar elde edilmistir. Tahmin
dogrulugu tiim algilayicilarin calistigi testinde oldugu basariyr en az 400 algilayici
kullanilmast durumunda yakalamislardir. Ancak tahmin edilen alanlar algoritmada
yapilan degisiklik nedeniyle goreceli olarak artmistir. Ornegin, 400 aygilayici birim
kullanildiginda ortalama alan 60 m*den 160 m®ye cikmustir. Bu gbzlem, sistemin
hassasiyet ile enerji tassarrufu arasinda bir agmazi olduguna isaret etmektedir.
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Sekil 5. Orjinal algoritma kullanildiginda ve Algilayicilarin uyumasina izin verildiginde
elde edilen basarim sonuclari. (Yatay eksen algilayici sayisi, dikey eksen metrekare
cinsinden alan ve ylizde olarak basarimi gostermektedir.)
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Sekil 6. Orjinal algoritma yeniden diizenlendiginde ve Algilayicilarin uyumasina izin
verildiginde elde edilen basarim sonuglari. (Yatay eksen algilayici sayisi, dikey eksen
metrekare cinsinden alan ve yiizde olarak basarimi gostermektedir.)

Uciincii testimizde, uyuma siiresinin basarima olan etkisini gdzlemledik. Sekil 7°de
verilen sonuclarda 6ne ¢ikan gézlem 180 sn.’ye kadar olan uyuma siirelerinde basarimin
%100 oldugudur. Bunun en énemli nedeni saldirganin bombay1 yerlestirmek i¢in en az
3 dk. Ihtiyag duymasidir. Algilama siiresinin uyuma siiresinin %1 olarak ayarlandig
diisiiniiliirse, Tablo 1’de verilen degerler icin algilayicilarin bir saatte sadece 36 sn.,
yani giinde yaklasik 15 dk. calismalar yeterli olacaktir.
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Sekil 7. Algilayicilarin uyuma siiresinin basarim tizerindeki etkisi. (Yatay eksen uyuma
siiresi (sn.), dikey eksen metrekare cinsinden alan ve yiizde olarak basarimi
gostermektedir.)

Son testimizde daha Onceki testlerimizde kullandigimiz algilayicit birimlerin bazi
nedenlerle c¢alisamaz duruma gelmeleri nedeniyle agimizin ne kadar tehdidi hala
algilayabildigini test ettik. Bu amacla her bir deneyin basinda, toplam Algilayici birim
sayisinin %10 azaltacak sekilde rastgele sectigimiz algilayict birimleri gayri faal
yaparak bagarimi gozlemledik. Sekil 8’de goriildigli tlizere, 400 algilayicinin
olusturdugu agda her seferinde rastgele segilen 40 algilayicinin azaltilmasi sonucu
basar1 giderek dismiistiir. Ancak burada dikkat edilmesi gereken bir gozlem
algilayicilarin dortte birinden fazlasi (120) kaybedilmesine ragmen basarinin %95
seviyesinde korunabilmesidir. Hatta yarisinin kaybedildigi durumda dahi basar1 %80

uzerindedir.
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Sekil 8. Arizalanmis algilayicilarin ag iizerindeki etkisi. (Yatay eksen faal algilayici
say1st, dikey eksen metrekare cinsinden alan ve yiizde olarak basarimi géstermektedir.)
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7. SONUC

Onerilen modelin benzetiminin gerceklestirilmesiyle yapilan deneylerde modelin
uygulanabiliriligi incelenmistir. Sonuglar, sadece hareketi hissedebilen en basit
yetenekli algilayicilardan olusan bir agin bile s6z konusu tehditleri basari ile tespit
edebildigi, 6nemli miktardaki algilayici birimlerinin arzilanmas1 durumunda dahi yeterli
seviyede bilgi liretmeye devam ettigi ve pil Omiirlerinin uzatilmas: i¢in alinabilecek
tedbirlerin basarimi olumsuz etkilememesi i¢in saldiringanin ihtiyag duyabilecegi en az
faaliyet siiresinin dikkate alinmasi gerektigi gozlemlenmistir.

Bundan sonraki agsamada, modelin ve benzetim yaziliminin daha detaylandirilmasi ve
gorsel arayiize kavusturulmasi hedeflenmektedir. Ayrica sistemin c¢aligmasi i¢in ¢ok
onemli olan enerji harcamasi ve maliyet-etkinlik hesab1 da sistemde modellenecektir.
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